
42 
 

zogadoebas adgeba didi materialuri, fi-
nansuri  da moraluri zarali [1, 4]. 

internetis kriminalizacias xels uw-
yobs damnaSavis anonimuroba, romelic 
xSir SemTxvevaSi danaSaulis adgilidan 
ramdenime aTas kilometrze imyofeba. 

kompiuteruli  danaSaulis profilaq-
tikis gaxsnisa da damnaSaveTa dasjis miz-
niT saWiroa gairkves danaSaulis arsi, mo-
qmedebis adgili, misi ganxorcielebis Se-
degad miyenebuli materialuri da mora-
luri zarali, danaSaulis Cadenis mizani. 

dReisaTvis SedarebiT daculia samar-
Taldamcav organoebSi ganTavsebuli in-
formacia, xolo sxva dawesebulebebSi in-
formacia naklebadaa daculi. am ukanask-
nels miekuTvnebian saganmanaTleblo da-
wesebulebebi.  

aRniSnulidan gamomdinare statiaSi ga-
analizebulia saganmanaTleblo dawesebu-
lebebSi informaciuli usafrTxoebis ar-
sebuli mdgomareoba da SemoTavazebulia 
moTxovnebi, romelic unda daakmayofilos 
am dawesebulebebSi arsebulma usafrTxo-
ebis sistemam. 

informaciuli usafrTxoeba aris in-
formaciisa da informaciuli sistemebis 
dacva araavtorizebuli wvdomisagan. in-
formaciasa da informaciul sistemebs mni-
Svnelovani adgili ukavia Cvens cxovre-
baSi. Sesabamisad problematuria informa-
ciis usafrTxoebis sakiTxic. 

xSiria SemTxvevebi, rodesac kompanie-
bis mxridan organizaciebis marTvisas yu-
radReba eqceva mxolod kompiuterul 
sistemebs da ar xorcieldeba informaciis 
dacva, ris Sedegadac maT xSirad daukar-
gavT wlebis ganmavlobaSi Segrovili in-
formacia da amiT kompaniis muSaoba iZu-
lebiT SeCerebula.  

informaciuli teqnologiebis gamoye-
nebiT kompaniis marTvis srulyofisaTvis, 
romelic saSualebas iZleva aviciloT uam-
ravi gauTvaliswinebeli xarjebi da mivi-
RoT maqsimaluri sargebeli aucilebelia: 
informaciuli usafrTxoebis politikis 
SemuSaveba, danergva da periodulad gaum-
jobesebac ki. 

organizaciebi TavianTi informaciuli 
sistemebiTa da qselebiT uSualod dganan 
iseTi safrTxeebis winaSe, rogoricaa: kom-
piuteruli TaRliToba, SpionaJi, sabota-

Ji, vandalizmi, xanZari, wyaldidoba da 
sxva. momxmareblisaTvis servisis Seferxe-
biT miwodebis mizniT mavne kodis Semcveli 
programebi, kompiuteruli hakeroba, kom-
piuterul programebze Tavdasxma ufro da 
ufro daxvewili xerxebiT xorcieldeba. 
aseTi qmedebebiT gamowveuli zarali mud-
mivad izrdeba [7, 8]. 

informaciuli usafrTxoeba mniSvnelo-
vania rogorc sajaro, aseve kerZo seqto-
ris saqmianobisTvis. igi gamoiyeneba eleq-
tronuli mmarTvelobis an eleqtronuli 
saqmiswarmoebis miznebisTvis. aseve am pro-
cesebTan dakavSirebuli riskebis Sesamci-
reblad an Tavidan asacileblad. 

dReisaTvis respublikis wamyvan sagan-
manaTleblo dawesebulebebSi kompiuter-
Ta raodenoba ramdenime aTasia, romlebic 
ganTavsebulia kompiuterul centrebsa da 
laboratoriebSi, akademiuri da administ-
raciuli personalis samuSao oTaxebSi, 
biblioTekebSi. 2010 wlidan saganmanaTleb-
lo dawesebulebebs SemouerTdaT umaRle-
si saswavleblebi da samecniero kvleviTi 
institutebi, romlebsac sakuTari kompiu-
teruli parki gaaCniaT.  

saganmanaTleblo dawesebulebebis yve-
la saswavlo korpusi uzrunvelyofilia 
internetiT. sakomunikacio saSualebad ga-
moyenebulia optikur-boWkovani kabeli an 
ADSL-teqnologia. saswavleblis studen-
tebisa da akademiuri personalisaTvis 
programuli paketebiT uzrunvelyofa 
xorcieldeba moTxovnilebis mixedviT, sa-
ganmanaTleblo specifikisa da saWiroebis 
gaTvaliswinebiT. 

saganmanaTleblo dawesebulebebis kv-
leviTi saqmianobis marTvaSi gamoiyeneba 
Semdegi sainformacio-sakomunikacio teq-
nologiebi: 
 internet-servisebi: Web, FTP, SMTP, 

IMAP, POP3; 
 qselis marTvisa da monitoringis ser-

visi SNMP da  NetFlow; 
 saswavlo procesis marTvis eleqtro-

nuli sistema; 
 dacvisa da usafrTxoebis samsaxuris 

servisi IP kamerebiT; 
 TanamSromelTa samsaxurSi gamocxade-

bisa da wasvlis registraciis servisi 
(UDP protokoliT); 



43 
 

 distanciuri kavSirisa da video-konfe-
renciebis servisi (H323 protokoliT); 

 banki-klientis servisi (VPN kavSire-
biT); 

 eleqtronuli Jurnalebi da eleqtro-
nuli sabiblioTeko katalogi; 

 eleqtronuli swavlebis komponenti-
eleqtronuli swavleba (Moodle); 

 mokle teqsturi Setyobinebebis gagzav-
nis sistema (SMPP protokoliT) da a.S.A 
informaciis usafrTxoeba mWidrodaa 

dakavSirebuli eleqtronul-cifrul xel-
mowerasTan da identifikaciisa da auten-
tifikaciis saSualebebTan [2, 5, 6]. 

eleqtronul-cifruli xelmowera aris 
eleqtronuli dokumentis rekviziti, rom-
lis daniSnulebaa kriptografiuli garda-
qmnis Sedegad miRebuli eleqtronuli do-
kumenti daicvas gayalbebisagan. daadgi-
nos, rom dokumentSi adgili ara aqvs da-
maxinjebas da moxdes eleqtronuli xel-
moweris gasaRebis sertifikatis mflobe-
lis identificireba [3]. 

Tanamedrove korporaciuli qselebis 
usafrTxoebis dacvis amocanebi yovel-
dRiurad rTuldeba da Sesabamisad, iqmneba 

aparatul-programuli produqtebi am amo-
canebis Sesasruleblad. Tumca, interne-

tis da veb-teqnolgiebis ganviTarebis ma-
Rali tempis gamo, iseTi standartuli usa-
frTxoebis mowyobilobebi da programebi, 

rogorebicaa faiervoli, proqsi-servisi, 
VPN, Antimalware, spam-filtri da sxv. veRar 
uzrunvelyofen korporaciuli usafr-
Txoebis dacvis maRal dones. amitom sa-
Wiroa integrirebuli midgomebi da usa-
frTxoebis eSelonirebuli sistemebis Se-
qmna. 

Tbilisis saxelmwifo universitetis 
monacemTa centrSi moqmedebs monacemTa 
usafrTxoebis eSelonirebuli sistema.  

organizaciis Sidasainformacio infra-
struqtura garSemortymulia internetiT, 
romlisganac igi gamijnulia pirveli eSe-
loniT – qselis perimetriT (Network Edge). 
qselis perimetri moicavs Semdeg ZiriTad 
qselur mowyobilobebsa da aplikaciebs: 
 mTavari marSrutizatori (ruTeri, 

geiTvei) _ sainformacio infrastruq-
turis WiSkari garesamyarosTan (in-
ternetTan); 

 garebrandmaueri (faiervoli) _ in-
ternetSi gamavali da internetidan 
Semomavali sainformacio nakadebis 
kontroli; 

 VPN-servisi (ruTerze an faiervolze)  
_ daSifruli wvdomis uzrunvelyofa 
sainformacio infrastruqturasTan. 

meore eSeloni _ `demilitarizebuli 
zona~ (DMZ) perimetrsa da Sidaqsels So-

risaa ganlagebuli. masSi ganTavsebulia 
sainformacio infrastruqturis komponen-

tebi (magaliTad veb-gverdi). 
DMZ-Si ganTavsebulia Semdegi mowyo-

bilobebi da servisebi: 
 proqsi-servisi _ internetSi momxma-

rebelTa muSaobis kontroli (arasa-
surveli saitebis blokireba) da veb-
kontentis qeSireba; 

 IDS/IPS-sistemebi _ organizaciis sain-
formaciosivrceSiarasanqcirebuliwv
domebis (Intrusions) aRmoCena an/da pre-
vencia (magaliTad, romelime mavne 
programis meSveobiT botnetis nawi-
lad qceuli kompiuterebis aRmoCena; 

 Sidabrandmaueri (faiervoli) _ kli-
entTa da serverTa qselebs Soris mo-

nacemTa nakadebis kontroli. 
Tavdacvis mesame eSeloni organizaciis 

Sidasainformacio sivrces moicavs da Sem-

degi komponetebis ganSedgeba: 
 centraluri antivirusi _ mavne pro-

gramuli uzrunvelyofis (virusebi, 
qselis Wiebi, troas cxenebi da sxva.) 
aRmoCenisa da uvnebelyofis erTiani 
sistema; 

 organizaciis domenis jgufuri poli-
tika (Group Policy) _ wvdomebis SezRud-

va organizaciis domenSi (mag. Active Di-
rectory) Casmuli kompiuterebis, momxma-
reblebisa da sxva resursebisTvis (ma-

galiTad, Download-funqciis gaTiSva, 
parolebis iZulebiTi Secvla garkve-
uli drois Semdeg) winaswar gansa-
zRvruli Sida IT-politikis mixedviT. 

Tavdacvis meoTxe eSelonad uSualod 
klientTa da serverul gamoTvliT siste-
mebze gamarTuli dacvis sistemebi (magali-
Tad, operaciul sistemaSi gaaqtiurebuli 

faiervoli da Antimalware)  moiazreba. 
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Tanamedrove korporaciul qselebSi 
usafrTxoebis problemebTan gasamklaveb-

lad sul ufro xSirad gamoiyeneba UTM-mo-

wyobilobebi, romlebsac sxvanairad NG-
faiervolebsac uwodeben. pirveli abrevia-

tura iSifreba rogorc Unified Threat Mana-
gement _ safrTxeTa unificirebuli marT-

va, xolo meore Next Generation Firewall _ mo-

mavali Taobis faiervoli. orive SemTxve-
vaSi erTi mowyobilobis farglebSi ramde-
nime funqciis Sesabamisi programuli mo-

dulia integrirebuli, romelTa Soris 
gvxvdeba usafrTxoebis uzrunvelyofis 

rogorc tradiciuli (faiervoli, proqsi-
servisi, VPN,  Antimalware, spam-filtri), ise 
bolo wlebSi gavrcelebuli instrumen-

tebi, romelTagan yvelaze mniSvnelovania: 
 veb-filtri - veb-gverdebis SigTavsis 

(kontentis) filtraciis aparaturul-
programuli saSualeba; 

 IDS/IPS-sistema – informaciul siste-
maSi arasanqcirebuli SeRwevebis gamo-

vlenisa (Intrusion Detection) dapreven-

ciis (Intrusion Prevention) sistema; 
 DLP-sistema (Data Leak Prevention) in-

formaciis gaJonvasTan sabrZolve-

lad. 
Tanamedrove UTM (Unified Threat Mana-

gement) – safrTxeTa unificirebuli marT-
vis sistemebi xSirad sakuTari aparatuli 
platformis TanxlebiT miewodeba moxma-

rebels.  
amgvari midgomis upiratesoba specia-

lur konkretul amocanebze orientire-

buli aparaturis (ASIC _ application-specific 
integrated circuit) gamoyenebaSi mdgomareobs, 
romlis saSualebiTac usafrTxoebis dac-
vis amocanaTa gadawyvetis efeqturoba 

mkveTrad izrdeba. 
zemoTqmulidan gamomdinare, integri-

rebuli sistemebi informaciuli sisteme-
bis dacvis saimedo saSualebebs warmoad-
genen da efeqturobis TvalsazrisiT tra-
diciuli dacvis sistemebs mkveTrad aRe-
matebian. 

garda aRniSnulisa aucilebelia: 
 umaRles saganmanaTleblo dawesebu-

lebebSi informaciis kompleqsuri 

dacvis ganxorcieleba, rac gulisx-
mobs informaciis, fizikur, teqnikur 
da inteleqtualur dacvas. kompiute-
ruli sistemebi daculi unda iqnes mi-
tacebisagan, yaCaRuri Tavdasxmebisa-
gan,  fizikuri ganadgurebisagan, wyal-
didobisagan da sxva sagangebo situa-
ciebisagan. 

 ramdenadac, informaciis dacvaSi did 
rols TamaSobs kompiuteruli siste-
mis uSualo momxmarebeli, saWiroa  am 
mimarTulebiT zogierTi ganviTarebu-
li  qveynis gamocdilebis  gadmoReba  
(mag., aSS). aSS-s warmoeba-dawesebule-
bebSi SemuSavebulia kompiuteruli 
sistemis momxmareblis qcevis norme-
bis  eTikuri kodeqsi, romlis mixedvi-
Tac araeTikurad iTvleba kompiute-
ruli sistemis momxmareblis winaswar-
ganzraxuli an uneblie moqmedeba, 
romlis gamoc adgili eqneba kompiu-
teruli sistemis normaluri funq-
cionirebis darRvevas da darRveuli 
funqcionirebis aRsadgenad damatebi-
Ti resursebis xarjvas [1]. 

 informaciis dacvis mizniT umaRles 
saganmanaTleblo dawesebulebebSi au-
cilebelia  organizaciuli RonisZie-
bebis ganxorcieleba. kerZod saWiroa  
saTanado  kadrebis SerCeva informa-
ciul usafrTxoebaze dakavebuli kad-
rebis pasuxismgeblobis gazrda, usa-
frTxoebis sakiTxebze treningebis Ca-
tareba. 

 informaciuli usafrTxoebis sistemis 
gaumjobesebis mizniT aucilebelia 
informaciuli usafrTxoebis Sesaxeb 
(kompiuteruli danaSaulis Sesaxeb ka-
nonis)  samarTleblivi regulirebis 
srulyofa. 

amrigad, saganmanaTleblo dawesebule-
bebSi integrirebuli sistemebis danergvis 
paralelurad zemoTCamoTvlili RonisZi-
ebebis gatareba informaciuli usafrTxo-
ebis dones mniSvnelovnad aamaRlebs. 
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Резюме 
 

В настоящее время, в связи с обострившей ге-
ополитической ситуацией в регионе, экономика 
Грузии находится в непростой ситуации. Под 
угрозу ставится экономическая безопасность, так 
как основной проблемой, в условиях колебания 
обменного курса Лари, является зависимость на-
шей экономики от ПИН (FDI), ее самодостаточ-
ность. В таких условиях, вопрос инвестиционной 
безопасности, которая является составной часть 
экономической безопасности, становится наиболее 
актуальным.  

Экономическая Наука понятие экономической 
безопасности определяет, как «состояние нацио-
нальной социально-экономической системы, при 
котором она поступательно развивается, становясь 
все более устойчивой к воздействию непредсказуе-
мых или плохо предсказуемых эндогенных и  экзо-
генных факторов». Таким образом, чем выше усто-
йчивость производства, занятости, инвестиций, 

и одновременно больше возможности дальнейше-
го увеличения роста экономики, ее модернизации 
и развития, повышения конкурентоспособности, 
тем выше экономическая безопасность страны. 
Исходя из определения видно, что экономическая 
безопасность включает в себя и инвестиционную 
безопасность. Ее можно охарактеризовать, как спо-
собность национальной хозяйственной системы 
воздействовать на инвестиционный процесс, кото-
рый может оказывать влияние на стратегическую 
конкурентоспособность экономики и устойчивый 
рост. 

Обеспечение мер по усилению инвестицион-
ной безопасности может происходить по сле-
дующим направлениям: 

-   обеспечение экономики достаточным коли-
чеством инвестиций для поддержания ее 
устойчивого развития; 

- формирование оптимальной отраслевой и  
территориальной структуры, специальных 
зон, инвестиций; 

-   максимальное осуществление всех реализуемых 
внутри страны инвестиционных проектов на 
рынке ценных бумаг. 
При реализации инвестиционных проектов 

необходимо учитывать ряд изменении в сущест-
вующих законах, которые оказывают влияние на 
деятельность иностранных инвесторов на терри-
тории Грузии.  

sakvanZo sityvebi: evrokavSiri, zonebi, 
investiciebi, kapitalizacia, fasiani qa-
Raldebi, afxazeTi. 

 
Sesavali 

 

sainvesticio usafrTxoebis sakiTxebs 
saqarTveloSi TiTqmis arasdros ar eq-
ceoda saTanado yuradReba. Sedegi saxezea: 
xan qseroqsebis kompaniaze ramdenjerme 
gayiduli „WiaTurmanganumi“, xanac ofSo-
rebSi registrirebuli rusuli kapitalis 
e.w. crumagier firmebze privatizebuli 
madneulis kombinati  da saeWvo reputa-
ciis Turq biznesmenze privatizebuli „fe-
ro“. Sedegi – qveynis Selaxuli sainvesti-
cio imiji da pirdapiri ucxouri investi-
ciebis nakadebis Semcireba... amas emateba 
qveyanaSi specialuri ekonomikuri zonebis 
arseboba, romelTa saqmianoba absolutur 
gaxsnilobazea damyarebuli.  

Tavisufali industriuli zonebis pro-
blemebi. saqarTveloSi Tavisufali indu-


